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Allegato 1

ISTRUZIONI OPERATIVE PER LA SICUREZZA DELLE RIUNIONI TELEMATICHE
“L.1.S.S. LUIGI RUSSO”

Premessa

Il presente documento € parte integrante del Regolamento per le riunioni telematiche. Esso fornisce
le istruzioni operative che tutti i partecipanti alle riunioni telematiche devono seguire per garantire la
sicurezza informatica e la riservatezza delle informazioni trattate.

1. Accesso allariunione

Obblighi degli utenti:

- Accedere esclusivamente tramite il proprio account istituzionale
- Non condividere le proprie credenziali con nessuno

- Non utilizzare account personali o privati

- Collegarsi con puntualita all'orario stabilito

E severamente vietato:

- Condividere il link della riunione con persone non autorizzate
- Permettere 'accesso a terzi non autorizzati

- Utilizzare credenziali di altri utenti

2. Dispositivi e connessione

Requisiti minimi:

- Utilizzare dispositivi protetti da password

- Mantenere aggiornato il sistema operativo

- Avere un antivirus attivo e aggiornato

- Disporre di webcam e microfono funzionanti

Connessione:

- Utilizzare una connessione internet stabile

- Evitare reti WiFi pubbliche o non protette

- Preferire la connessione via cavo quando possibile
- Verificare in anticipo la qualita della connessione

3. Ambiente di lavoro

Disposizioni per la riservatezza:

- Collegarsi da un ambiente privato e silenzioso

- Assicurarsi che nessun altro possa vedere lo schermo

- Utilizzare auricolari o cuffie quando possibile

- Evitare la presenza di persone non autorizzate nell'ambiente



E severamente vietato:

- Collegarsi da luoghi pubblici

- Permettere a terzi di assistere alla riunione
- Svolgere la riunione in presenza di estranei

4. Durante la riunione

Comportamenti da adottare:

- Tenere il microfono spento quando non si parla

- Attivare la webcam per l'identificazione iniziale

- Utilizzare lo sfondo sfocato se I'ambiente non € adeguato

- Prenotare gli interventi tramite gli strumenti della piattaforma

E severamente vietato:

- Registrare la riunione senza autorizzazione
- Fotografare lo schermo

- Effettuare screenshot

- Diffondere i contenuti della riunione

5. Gestione dei documenti

Disposizioni per la condivisione:

- Utilizzare esclusivamente le cartelle condivise istituzionali

- Non salvare documenti riservati sul dispositivo personale

- Condividere i documenti solo attraverso la piattaforma ufficiale
- Eliminare eventuali copie locali al termine della riunione

E severamente vietato:

- Salvare documenti su cloud personali

- Inoltrare documenti via email personale

- Condividere documenti attraverso canali non ufficiali

6. Registrazione delle riunioni
- Non e prevista la registrazione delle riunioni ad opera dell’istituto scolastico

E severamente vietato:
- Effettuare registrazioni audio o video delle riunioni degli organi collegiali dell'istituto senza il
preventivo consenso scritto di tutti i partecipanti

7. Gestione delle emergenze

In caso di problemi tecnici:

- Disconnettersi e riconnettersi alla riunione

- Verificare la connessione internet

- Contattare il supporto tecnico della scuola

- Segnalare immediatamente al coordinatore eventuali anomalie

In caso di violazioni della sicurezza:

- Segnalare immediatamente al Dirigente Scolastico
- Documentare l'accaduto

- Seguire le procedure di data breach se necessario
8. Al termine dellariunione

Operazioni da effettuare:



- Disconnettersi dalla piattaforma

- Chiudere tutte le schede del browser

- Verificare di non aver salvato documenti in locale

- Controllare di aver chiuso correttamente la sessione

9. Responsabilita

Gli utenti sono personalmente responsabili:
- Della custodia delle proprie credenziali

- Del rispetto della riservatezza

- Della protezione dei dati trattati

- Del rispetto delle presenti istruzioni

10. Sanzioni

Il mancato rispetto delle presenti istruzioni pué comportare:
- Responsabilita disciplinare

- Esclusione dalle riunioni telematiche

- Eventuali responsabilita civili e penali

- Segnalazione alle autorita competenti

11. Aggiornamento

Le presenti istruzioni:

- Possono essere aggiornate in base alle necessita

- Devono essere sempre disponibili sulla piattaforma istituzionale

- Vanno comunicate tempestivamente a tutti gli utenti in caso di modifiche



